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• I S O 2 7 0 0 1  m . f l . ,  k o r t  b e s k r i v e l s e  a f  h v a d  d e t  e r  f o r  n o g e t

• I n f o r m a t i o n s s i k k e r h e d . a a u . d k

• S i k k e r h e d s h å n d b o g  v i a  i n f o r m a t i o n s s i k k e r h e d . a a u . d k

• S e c u r e a w a r e :

a ) P o l i t i k k e r
b ) A k t i v e r
c ) R i s i k o v u r d e r i n g e r
d ) B e r e d s k a b
e ) O p g a v e r
f ) k r a v
g ) Q u i z

• P o w e r p o i n t o m k r i n g  E U ´ s  p e r s o n d a t a f o r o r d n i n g ,  g e n n e m g a n g  o g  d i a l o g .

• P a u s e  i  1 5  m i n u t t e r

• O p g a v e
B r a i n s t o r m  i  m i n d r e  g r u p p e r :   H v i l k e  u d f o r d r i n g e r  h a r  v i  o m k r i n g  i t -
s i k k e r h e d / i n f o r m a t i o n s s i k k e r h e d ?  ( 1 5  m i n u t t e r )  

• D e  s a m l e d e  i n p u t  b r i n g e s  o p  p å  t a v l e n  o g  p r i o r i t e r e s  i  f æ l l e s s k a b  ( p r i o r i t e t  1 - 5 )

DAGENS PROGRAM
Stil gerne 
spørgsmål 
undervejs



Hvad e r  de t  fo r  noge t

Se  nærmere  her :  

h t tp : / /www.d igs t .dk /A rk i tek tu r -og -s tandarder /V idenscente r -
fo r - imp lemen te r ing-a f - ISO27001 / Imp lemente r ing -a f - ISO27001 /Hvad -
e r - ISO27001

ISO 27001, 27002 M.FL.
Staten benytter 

nu ISO 
standarder

http://www.digst.dk/Arkitektur-og-standarder/Videnscenter-for-implementering-af-ISO27001/Implementering-af-ISO27001/Hvad-er-ISO27001


• I n f o r m a t i o n s s i k k e r h e d s u d v a l g  h a r  f ø l g e n d e  s a m m e n s æ t n i n g :
• O v e r b i b l i o t e k a r  N i e l s - H e n r i k  G y l s t o r f f ,  F æ l l e s  S e r v i c e ,  u n i v e r s i t e t s b i b l i o t e k e t ,  

f o r m a n d

• F u l d m æ g t i g  K a t h r i n e  T v o r u p  P a j k e s ,  K o n t r a k t e n h e d e n

• I n s t i t u t l e d e r  K r i s t i a n  G .  O l e s e n ,  D a t a l o g i

• f g .  I T - D i r e k t ø r  P e r  H e j g a a r d , F æ l l e s  S e r v i c e ,  I T S

• S t u d i e c h e f  L o n e  Ve s t e r g a a r d , F æ l l e s  S e r v i c e ,  S t u d i e f o r v a l t n i n g e n

• S t u d i e l e d e r  F a l k  H e i n r i c h ,  S k o l e  f o r  K o m m u n i k a t i o n ,  Æ s t e t i k  &  O p l e v e l s e s t e k n o l o g i  
( C o m m u n i c a t i o n ,  A r t  &  Te c h n o l o g y )

• S t u d e r e n d e  J o h a n  S ø r e n s e n ,  s t u d e n t e r s a m f u n d e t ,  j s o r e 1 0 @ s t u d e n t . a a u . d k

• I n f o r m a t i o n s s i k k e r h e d s c h e f  ( C I S O )  H e n r i k  J o h a n n e s  R a s k ,  s e k r e t æ r  o g  f a s t  
m e d l e m .

INFORMATIONSSIKKERHEDS-
UDVALG PÅ AAU

ISU

http://personprofil.aau.dk/110620
http://personprofil.aau.dk/129990
http://personprofil.aau.dk/105772
http://personprofil.aau.dk/122712
http://personprofil.aau.dk/134851
http://personprofil.aau.dk/114602
mailto:jsore10@student.aau.dk
http://personprofil.aau.dk/profil/118983


h t tp : / / i n fo rmat ionss ikke rhed .aau .dk

h t tps : / / you tu .be /ySEh1VsS0Mw

Sikkerhedshåndbogen  (po l i t i kker  og  b i l ag  m.m. )

INFORMATIONSSIKKERHED PÅ AAU

Hjemmeside

http://informationssikkerhed.aau.dk/
https://youtu.be/ySEh1VsS0Mw


a) Po l i t i k ke r
b ) Ak t i ver
c ) R is ikovurder inger
d ) Beredskab
e) Opgaver
f ) K rav
g) Qu iz

SECUREAWARE.AAU.DK
ISMS

secureaware.aau.dk


EU 
PERSONDATAFORORDNING

GENNEMGANG AF OPGAVER PÅ 
OVERSKRIFTSNIVEAU

Henrik Rask / AAU



De grundlæggende beskyttelseskrav vi l  være de samme 
som i  nuværende persondatalov, hvorfor det a l lerede nu 
vi l  være en god idé, at  få skabt det fornødne overbl ik over 
behandl ing af  persondata .

Kravene i  den kommende forordning er  for  en stor dels 
vedkommende IKKE nye krav – men ”blot”  f lere krav om 
øget dokumentat ion, organiser ing, systematiser ing og 
processer.

ER DE KOMMENDE KRAV NYE KRAV?

Er det hele nyt?



Al le rede  i  dag  fo rven tes  de t  a t  v i  ha r,  e l l e r  kan  skabe ,  e t  ove rb l i k  
over  hv i l ke  behand l inger  v i  f o re tager  og  hv i l ke  t yper  a f  
pe rsonop lysn inger  de r  behand les .

Foro rdn ingen  opere re r  med ,  a t  v i  ska l  have  é t  cen t ra l t  s ted ,  hvor  de r  
e r  overb l i k  over  a l l e  de  behand l inger  v i  ha r.  (Da ta t i l syne t  ha r  a l l e rede 
på lag t  de t te  t i l  de t  enke l te  un ive rs i te t ) .

De t  e r  også  t i l  de t te  cen t ra le  s ted  den  enke l te  ska l  anme lde  s in  
behand l ing  a f  pe rsonda ta  – de t  ska l  a l t så  i kke  længere  fo regå  t i l  
Da ta t i l syne t .  

Da ta t i l syne t  kan  t i l  enhver  t i d  rekv i re re  en  overs ig t  ( f ra  de t  cen t ra le  
s ted )  over  behand l inger  på  de t  enke l te  un ive rs i te t .

CENTRALT OVERBLIK
Fælles 

anmeldelse



Vi  e r  b l .a .  nød t  t i l  a t  skabe  fu lds tænd ig t  ove rb l i k  over,  hvo rdan  
da tas t rømme med personda ta  f l yder.  

(A l l e rede i  dag  e r  de t  i  p raks i s  nødvend ig t ,  a t  have  de t te  overb l i k  fo r  
a t  kunne  leve  op  t i l  pe rsonda ta loven)

Arbe jde t  b l i ve r  mege t  omfa t tende  – der  f i ndes  uden  t v i v l  mange  
tus inde  da tas t rømme,  de r  ska l  i den t i f i ce res  og  dokumente res .

Dokumenta t ion  som v i  i  dag  kun  har  i  mege t  begrænse t  omfang .

HVAD SKAL DER SÅ TIL?
Datastrømme



En de l  a f  opgaven  med iden t i f i ka t ion  a f  da tas t rømme v i l  k ræve  
dokumenta t ion  a f  sys temsammenhænge,  hv i l ke t  i  p raks i s  også  e r  
gældende  i  nuværende  personda ta lov.

Hv i l ke  da ta  f i ndes  i  hv i l ke  sys temer  – og  hvordan  e r  d i sse  da ta  
s i k re t?   (de t  e r  nødvend ig  v iden  i  de t  v ide re  fo r løb  – har  v i  den?)

Systemsammen
hæng

HVAD SKAL DER SÅ TIL?



Hv i l ke  da ta  e r  a lm inde l ige  pe rsonda ta  og  hv i l ke  e r  sær l i ge  pe rsonda ta  
( f .eks .  fo r t ro l i ge  og  fø l somme personda ta )?

(V i  ska l  a l l e rede  i  dag  behand le  pe rsonda ta  i h t .  hv i l ken  t ype ,  de r  e r  
ta le  om)

K lass i f i ka t ion  a f  da ta  b l i ve r  e t  cen t ra l t  og  væsen t l ig t  e lement  i  
k ravene  t i l  f remt id ige  hånd te r ing  a f  da ta .

KLASSIFIKATION AF DATA
Hvilke typer data



U d a r b e j d e l s e  a f  k o n s e k v e n s a n a l y s e  v e d r ø r e n d e  d a t a b e s k y t t e l s e  – n y t  i  f o r h o l d  t i l  n u v æ r e n d e  
p e r s o n d a t a l o v .

S k a l  u d a r b e j d e s  v e d  b e h a n d l i n g  a f  p e r s o n o p l y s n i n g e r ,  s o m  k a n  i n d e b æ r e  s p e c i f i k k e  r i s i c i  f o r  d e n  
r e g i s t r e r e d e s  r e t t i g h e d e r .

B e h a n d l i n g  s o m  k a n  i n d e b æ r e  d i s s e  s p e c i f i k k e  r i s i c i :

S y s t e m a t i s k  o g  o m f a t t e n d e  e v a l u e r i n g  a f  p e r s o n l i g e  a s p e k t e r  o m  e n  p e r s o n s
ø k o n o m i ,  s u n d h e d ,  p r æ f e r e n c e r  m v .  b a s e r e t  p å  e l e k t r o n i s k  d a t a b e h a n d l i n g ,  
h v i s  k o n s e k v e n s  h a r  r e t s v i r k n i n g  e l l e r  b e r ø r e r  v e d k o m m e n d e  p e r s o n l i g t .

O m f a t t e n d e  r e g i s t r e  v e d r ø r e n d e  b ø r n ,  g e n e t i s k e  d a t a  e l l e r  b i o m e t r i s k e  d a t a .

E n  P I A  u d l ø s e r  o g s å  k r a v  t i l ,  a t  r i s i k o v u r d e r i n g e r  s k a l  i n k l u d e r e  p e r s o n d a t a  o g  r i s i c i  f o r b u n d e t  m e d  
b e h a n d l i n g  h e r a f .

E k s e m p l e r  p å  ” C o d e  o f  p r a c t i c e ”  f o r  P I A ´ s
h t t p s : / / i c o . o r g . u k / m e d i a / f o r - o r g a n i s a t i o n s / d o c u m e n t s / 1 5 9 5 / p i a - c o d e - o f - p r a c t i c e . p d f

h t t p : / / w w w . d i g s t . d k / A r k i t e k t u r - o g - s t a n d a r d e r / V i d e n s c e n t e r - f o r - i m p l e m e n t e r i n g - a f - I S O 2 7 0 0 1 / K o n s e k v e n s v u r d e r i n g -
f o r - p r i v a t l i v e t . a s p x

PRIVACY IMPACT ASSESMENT

PIA

https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf
http://www.digst.dk/Arkitektur-og-standarder/Videnscenter-for-implementering-af-ISO27001/Konsekvensvurdering-for-privatlivet.aspx


Der  ska l  f remadre t te t  ud fø res  r i s i kovurder inger  og  i  de t  omfang  
fo r re tn ingen  vu rdere r  r i s i c i  f o r  s to re ,  ska l  de r  imp lemente res  
fo rans ta l tn inger,  de r  nedbr inger  r i s i c i  t i l  accep tabe l t  n i veau .

En  fó r  op t im is t i sk  r i s i kovurder ing  v i l  f o rmoden t l ig  b l i ve  tage t  med  i  
be t rag tn ing  ved  fas tsæt te l se  a f  bødes tør re l se  i  t i l fæ lde  a f  en  
s i kkerhedsmæss ig t  hænde lse .

RISIKOVURDERINGER
Udføre og evt. 

nedbringe 
uacceptable 

risici



Pr inc ippet  om ” i ndbygge t  da tabeskyt te l se”  med føre r,  a t  mynd igheder  
og  v i rksomheder  ska l  tænke  personda tabeskyt te l se  i nd  i  de  tekn iske  
løsn inger.

De t te  kan måske  også  medføre ,  a t  eks i s te rende  tekn iske  løsn inger  
ska l  ændres  – over  t i d .

PRIVACY BY DESIGN
Indbygget 

databeskyttelse



Pr inc ippet  om ”da tabeskyt te l se  v ia  i nds t i l l i nger ”  medføre r,  a t  
personda tabeskyt te l se  ska l  være  s tandarden  fo r  mynd igheder,  
v i r ksomheder  og  de  sys temer  de r  anvendes  t i l  behand l ing  a f  
pe rsonda ta .

(de t te  be tyder  b l .a .  a t  re t t i gheder  t i l  behand l ing  a f  pe rsonda ta  ak t i v t  
ska l  t i l vælges l i gesom sys temerne  som udgangspunk t  i kke  t i l l ader  
f l e re  adgange ,  end  de  der  ak t i v t  e r  t i l va lg t )

PRIVACY BY DEFAULT
Databeskyttelse 

via
indstillinger



Er  der  noge t  de r  i nd t i l  nu  t i l s iger,  a t  v i  ska l  ændre  nuværende  
sys temer  på  ko r t  s ig t  e l l e r  på  l ang  s ig t?

(der  v i l  f o rmoden t l i g  i kke  være  k rav  om udsk i f tn ing  på  ko r t  s ig t )

ÆNDRINGER AF NUVÆRENDE 
SYSTEMER?

Systemlandskab



Der  e r  a l l e rede i  dag  k rav  om,  a t  v i  kan  dokumente re  samtykker  f ra  
den  enke l te  pe rson ,  hv i s  da ta  v i  behand le r !

V i  ska l  f remover  s i k re ,  a t  v i  cen t ra l t  ha r  fu lds tænd ig  dokumenta t ion  
over  a l l e  vo re  behand l inger  a f  pe rsonda ta .  

Der  kommer  k rav  t i l ,  hvad  der  som min imum ska l  være  ink ludere t  i  
dokumenta t ionen .

Dokumenta t ionen  ska l  være  i  en  fo rm der  e r  ”egne t  t i l  Da ta t i l syne t ” .

DOKUMENTATION
Centralt overblik



D e r  s k a l  u d p e g es  e n  D P O  – h v i l k e t  e r  e n  n ys k a b e l s e  i  f o r h o l d  t i l  n u væ r e n de  
p e r s onda t a l ov.

D e r  v i l  b l i ve  k r a v  t i l  f a g l i g e  k va l i f i k a t i on e r  o g  e k s p e r t i s e  p å  o m r å de t

D e r  v i l  væ r e  k r a v  o m  u a f h æ ng i gh ed  f o r  e n  D P O  ( o r g an i s a t o r i s k  p l a c e r i ng )

D P O  v i l  f å  a n s va r e t  f o r  s p e c i f i k k e  o p g a ve r  i  f o r b i nde l s e  m e d  d a t a be s k y t t e l s e

I n s p i ra t i o n  t i l  k va l i f i k a t i o ne r :
h t t p : / / e c .e u rop a . eu / d a t ap r o t ec t i ono f f i c e r / d oc s / dpo _s t and a rds _e n . pd f

h t t ps : / / s e c u re . ed ps . eu r opa . e u / E D PSW E B / edp s / Su pe rv i s i on / D P On e t wo rk

DATA PROTECTION OFFICER

DPO

http://ec.europa.eu/dataprotectionofficer/docs/dpo_standards_en.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/Supervision/DPOnetwork


N e d e n s t åen de  e r  e k s em p l e r  p å  o p g a ve r  d e r  f o r m oden t l i g  l a n d e r  p å  D P O ´ s
o p g a ve l i s t e :

S i k r e  a t  d e r  f o r e f i nd es  n ø d ve n d ig e  d a t ab ehan d l e ra f t a l e r

S i k r e  g e n n em f ørs e l  a f  a wa r e n e s s t r æ n i ng

S k a l  u d f ø re  k o n t ro l  o g  a u d i t  a f  b e h a nd l i nge r

S k a l  s i k r e  d o k u men t a t i on  f o r  p o l i t i k k e r,  r e g l e r,  p r o c edu re r

S k a l  s i k r e  d e r  f o r e f i nde s  e t  å r s h j u l  f o r  a r b e j de t

A n s va r l i g  f o r  u n d e r re t n i ng  ( t i l  D a t a t i l s yn  m . f l . )  ve d  b r u d  p å  r e g l e rne

DATA PROTECTION OFFICER

DPO

14/3-2016: Rektoratet behandlede og godkendte på sit møde her til formiddag forslaget om indstilling af Henrik Rask som DPO.



FORSLAG OM BØDER OP TIL EUR 1.000.000 
TIL OFFENTLIGE INSTITUTIONER

Sanktioner



(120a)  (new )  The  lega l  systems of  Denmark  and Estonia do not  
a l low for  admin is t ra t ive  f ines  as  set out  in  th is Regula t ion .  The  
ru les on admin is t ra t ive  f ines  may be appl ied in  such a  manner
that in  Denmark ,  the  f ine  is  imposed by competent nat iona l  cour ts
as  a  cr imina l sanct ion and in Estonia ,  the  f ine  is  imposed by the  
supervisory author i ty in  the  f ramew ork of  a  misdemeanor
procedure ,  provided that such an appl ica t ion of  the  ru les in  those
Member Sta tes  has  an equiva lent e f fec t to  admin is t ra t ive  f ines  
imposed by supervisory author i t ies .  There fore the  competent
nat iona l  cour ts should take into account the  recommendat ion by 
the  supervisory author i ty in i t ia t ing the  f ine .  

In  any event ,  the  f ines  imposed should be effect ive ,  propor t ionate
and dissuas ive ( a f s k r æ k k e n d e )

ADMINISTRATIVE BØDER?
Ikke i DK – men 

hvad så?



Det  de r  e r  bes lu t te t  e r,  a t  bøden iveaue t  hæves  t i l  20  m io .  eu ro  – men 
i  DK kan  de  danske  mynd igheder  a fgøre ,  hv i l ke  reg le r  og  hv i l ke t  
bøden iveau der  ska l  gælde  fo r  offent l ige v i rksomheder.  ( se  
nedens tående  k l i p  - a r t i ke l  79 )

Ar t i ke l 79 :
3b .  W i thou t  p re jud i ce  to  the  co r rec t i ve  powers  o f  superv i so ry  
au thor i t i es  pu rsuan t  to  A r t i c l e  53 (1b) ,  each  Member  S ta te  may  lay  
down the  ru les  on  whe ther  and  to  wha t  ex ten t  admin i s t ra t i ve  f i nes  
may  be  imposed  on  pub l i c  au thor i t i es  and  bod ies  es tab l i shed in  tha t  
Member  S ta te .

”VI” SLIPPER FOR BØDER – MÅSKE!
Formodentlig 

ikke store bøder 
til det offentlige



LIGE OM LIDT ER DER PAUSE I 15 
MINUTTER

Pause

INDEN I  GÅR T IL PAUSE – LIGE EN KORT INTRODUKTION T IL 
OPGAVEN EFTER PAUSEN



Når  I  kommer  t i l bage  f ra  pausen ,  ska l  I  sæt te  j e r  sammen i  m indre  
g rupper  (2 -4  pe rsoner )

Bra instorm over  spørgsmålet :

Hvi lke  udfordr inger  har  AAU omkr ing i t -s ikkerhed?

Når  de r  e r  gåe t  15  m inu t te r  samle r  v i  a l l e  i npu t  sammen,  hvore f te r  v i  i  
fæ l lesskab  fo rsøger  a t  p r i o r i te re  j e res  i npu t  (p r i o r i te t  1 -5 ,  hvo r  1  e r  
v ig t i gs t )

BRAINSTORM I MINDRE GRUPPER

It-sikkerheds 
udfordringer


