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• Sikkerhed er mange ting – nogle eksempler
• Forskellige motivationer og grupperinger
• Botnets/Trojans: Forskellige typer af angreb
• Forretningsmodeller som drivere
• Et kig ind i fremtiden…
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Cyberkriminalitet har mange ansigter...

Circumplex taksonomi
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Botnets – Organiseret kriminalitet på nettet

• 3 Eksempler på typiske angreb på Internettet

• Botnets – hvad er de, og hvordan er de opbygget?

• Hvad er forretningen bag?

• Hvordan kan botnets bekæmpes

• Vores forskning – hvad arbejder vi med

• Spørgsmål og (måske) svar
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Eks. 1: Stjålne forretningshemmeligheder
• De gode eksempler er der, men de kommer sjældent frem i 

offentligheden.
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Eks. 2: Steffen fra Thyborøn



19/05/2017



19/05/2017

Eks. 3: DDoS angreb på ...
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Eks. 3: DDoS angreb på Nem ID
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Hvad er så et Botnet for noget?
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What can botnets be used for?



Eksempler på brug af botnet
• Botnet Ad Fraud generer en indtjening på $7.2 milliarder i 2016 (ANA and 

White Ops).

• Grum blev primært brugt til SPAM. Da det peakede I 2010 kunne det sende 
39,6 milliarder beskeder om dagen.

• Lizardstresser er et IoT botnet, det bl.a. deltog I et 400GBPS angreb (Juni 
2016). Det bestod især af webcams og blev brugt til angreb på Brasilianske 
banker og regeringskontorer.

• ZeroAccess kontrollerede op til 1,9 mio. Computere. Det blev især brugt til 
click fraud og til at generere bitcoins, og havde et energiforbrug svarende til 
111.000 husholdninger.

• Zeus er kendt for at være ekstremt svært at detektere og blev brugt til at 
kontrollere 3-4 mio. Computere i USA. Især brugt til at stjæle 
bankinformationer, men GameOver Zeus havde også cryptolocker 
funktionalitet. Meget levedygtigt!!
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Pay per install
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Eksempel - centraliseret
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Eksempel – peer2peer
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Eksempel – Servere kan skifte ofte 
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DNS kan også bruges til at gemme sig



Example of Zeus User Interface (abuse.ch)
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BotNet Lifecycle

Phase 1: Birth

Phase 2: Infection

Phase 3: Communication

Phase 4: Execution

Phase 5: Disposal
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Noget om infektioner

• Users – Social Engineering

Circumplex taksonomi
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According to Norton…

Circumplex taksonomi



Dong Energy: Five forces against hacking
• Education, Gamification, Five recommendations:

• Lock your computer when you leave it
• Delete emails from unknown senders
• Don’t share passwords with colleagues
• Be careful in using USB sticks with unknown origins
• Avoid letting strangers into the building

• 6.000 (test) phishing emails sent:
• 3.000 users clicked on the links
• 1.000 users started filling out information on false websites
• 500 users filled in passwords on false websites
• (note that the attack was very well done)
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Botnets – ren business



The roles when operating a botnet
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Botnets – ren business
Det er overraskende let at købe f.eks. et DDoS-angreb.
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Zeus – King of Bots

• Køb et “kit” på nettet, og du er kørende….

• Let og intuitivt bruger interface for Botmaster

• Især populært til at stjæle f.eks. Kreditkort-information.

• Estimat: 3.600.000 inficerede maskiner i USA.
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Hvordan kan Botnet bekæmpes?

• Hvem skal gøre det?

• Host-baseret

• Netværks-baseret



Eksempler på hvad vi ser…
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Opsummering
• Botnets er en trussel mod IT-sikkerheden på flere måder. Det giver 

kriminelle adgang til at kontrollere computere med henblik på f.eks. 
DDoS-angreb og informationstyveri.

• Vi har allerede set eksempler på hvad angreb kan medføre – f.eks. 
nedlæggelse af offentlige systemer som NEM-ID.

• Botnets skal ses I sammenhæng med et veletableret netværk af IT-
kriminelle, og en del af en større undergrundsøkonomi med egne 
forretningsmodeller – det er big busines.

• Vi arbejder med at detektere inficerede maskiner allerede i 
kontrolfasen, så man kan forebygge kriminelle handlinger.

• Det gør vi ved at udvikle systemer der hurtigt men præist kan se 
forskel på “god” og “dårlig” trafik. Det er udfordrende og 
spændende – både at udvikle metoder og teste/udvikle dem!
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Tak for opmærksomheden

Spørgsmål

jens@es.aau.dk


