Opdag et brud pa persondatasikkerheden

Typeraf brud pa persondatasikkerheden:

e Fortrolighedsbrud: data er handeligt eller ulovligt blevet videregivet

e Integritetsbrud: data er haendeligt eller ulovligt blevet aendret eller tilintetgjort

e Tilgaengelighedsbrud: adgang til data er handeligt eller ulovligt blevet forhindret

e Andrebrud: haendelser der kan have forarsaget et brud pa fortrolighed, integritet eller tilgaengelighed

Mallware

Skadelig software der installerersigselv. Der
findes mange typer: virus, adware, spyware
mv.

Mange seaetter ransomware i denne kategori,
men mallware "larmer” normalt ikke sa

megetsom ransomware

Social Engineering

Profilering og malrettede angreb
____ mod specifikke medarbejdere

Ransomware

Skadelig software der gar ind M,/T
kryptererindhold pa drevog §
Igsninger. De nyeste typer
benyttersig af at mange
anvendersingle sign-on.

Phishing

Mails derindeholder
links fra “kendte
afsendere”

. Spear-phishing

F.eks. CEO-fraud, hvor en kriminel udgiversigfor
at veere lederi en organisation (har maske endda
hacket lederens mail-konto
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Medarbejdere der er 'motiverede’
til at skade organisationen
Medarbejderder laver fejl - uheld

Veer opmaerksom!

Kan du svare ja til etaf
nedenstaende spgrgsmal, ber
du anmelde detsomen
sikkerhedshezendelse:

Er der sket et brud pa
fortroligheden?

Har du sendt mail til en forkert modtager med
personoplysninger i?

Har du givet en kollega adgang til en sag, som
vedkommende ikke burde have adgang til?

Har dulant dine brugeroplysninger ud til en kollega?
Har du modtaget data, du ikke burde?

Har du fundet data, et sted de ikke burde vaere f.eks.
ved en printer?

Har du mistet data, du har sendt til print?

Er der sket et brud pa
integriteten?

Har du mistanke om, at data er blevet eendret?
Er du kommet til at zendre data?

Er der sket et brud pa
tilgeengeligheden?

Kan du ikke logge ind pd din pc?

Kan du ikke tilga de data, du plejer?

Er du blevet ramt af ransomware?

Har du mistet data —enten digitalt eller i fysisk form,
sd som print?

Andre typer af brud:

Har du modtaget en mistenkeligt mail?

Har du trykket pa et link i en mistaenkelig mail?
Opfgrer systemerne sig ikke som normalt?

Har du modtaget en besked om ramsomware eller
malleware?

Mistaenker du at dine brugeroplysninger er blevet
stjdlet og/eller misbrugt?

Anmeld sikkerhedshaendelser pa:
www.informationssikkerhed.aau.dk



http://www.informationssikkerhed.aau.dk/

